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1. INNLEDNING

Statsadvokatene skal 1 henhold til arlige foeringer fra Riksadvokaten inspisere politidistriktenes
héndtering av straffesaksbehandlingen.

I henhold til Riksadvokatens rundskriv 1/2024 er etterforsking av alvorlig IT-kriminalitet prioritert:
1 saker som gjelder IT-kriminalitet er det avgjorende at patalemyndigheten sorger for rask
iverksettelse av etterforsking og sporsikring. For d motvirke at spor gar tapt md en i denne fasen
prioritere innhenting og deling av informasjon med relevante nasjonale og internasjonale
samarbeidspartnere, herunder Kripos, Okokrim og nceringslivet. Dette er nodvendig for at en skal
kunne koordinere og prioritere etterforskingstiltak pd tvers av politidistrikt og landegrenser, og en
vil kunne bidra til a avverge og forebygge ytterligere kriminalitet. Internasjonalt rettslig samarbeid
stdr sentralt ogsa ved bekjempelsen av slike lovbrudd. Ved sammensatte trusler, eller der sentrale
samfunnsinstitusjoner blir utsatt for dataangrep, ma det ogsd legges til rette for samarbeid med
Politiets sikkerhetstjeneste. Ressurskrevende innsats pd dette feltet kan i perioder rettferdiggjore at
oppklaringsprosenten synker og at saksbehandlingstiden oker i andre saker.

I var fagledelsesplan for 2024 er dette presisert til at drets inspeksjon sarlig vil rette seg mot
systeminspeksjon av politidistriktet med serlig vekt pd kriminelle handlinger ved bruk av IT.

Temaene som har vert gjenstand for inspeksjonen er politiets organisering i forhold til IT-
kriminalitet og om politidistriktet har tilstrekkelig personell og kompetanse til & handtere slik
kriminalitet.

For inspeksjonen ba vi om a fa innsendt de siste 40 avgjorte saker der den kriminelle handling er
gjort ved bruk av IT. Vi ba om en fordeling som dekte flere kriminalitetstyper som for eksempel
nettovergrep, nettbedrageri, id-tyveri mm. Da det viste seg at alle sakene gjaldt nettbedrageri, sd vi
oss nadt til & innhente ytterligere 40 avgjorte saker. Vi mottok da en sterre variasjon av saker,
herunder bildedeling, hensynsles adferd mv.

Som tidligere ar har vi ogsa sett pd restanseutviklingen, oppklaringsprosent og saksbehandlingstiden
i politiet.

For inspeksjonen ba vi om 4 f4 skriftlig redegjerelse om:
¢ Bemanningssituasjonen ved den enkelte patalegruppe, herunder kontorstette
e Rutiner for oppfelging og etterlevelse av de sentrale prioriteringer
e Resultater for saksbehandling av saker med serskilte frister (voldssaker), voldtektssaker, saker
med varetektsfengslinger og lovbrytere under 18 ar
e Restansesituasjonen for saker som gjelder voldtekt, voldtekt av barn, nettovergrepssaker og
mishandling 1 naere relasjoner
Restanser
Herunder ikke pétaleavgjorte saker eldre enn 6 mnd
Ikke rettskraftige saker eldre enn 12 mnd
Rettsdager patale
Redegjoarelse for overholdelse av frister ved gjennomfering av tilrettelagte avher og oppfelging
av sakene etter slike avher
¢ Organiseringen og prioriteringen av politiets innsats mot skonomisk og organisert kriminalitet,
samt arbeidskriminalitet
e Direktiver/instrukser som omhandler etterforsking av IT-kriminalitet og handtering av
databeslag og digitale bevis
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o Kort redegjorelse fra politimesteren om hvordan arbeidet med dataundersekelser og

o digitale bevis, uavhengig av sakstype, er organisert og ressurssatt

e Opversikt over saker der den kriminelle handling er gjort ved bruk av IT. Det ble bedt om en
fordeling som dekte flere kriminalitetstyper som for eksempel nettovergrep, nettbedrageri, id-
tyveri mm.

2. SAMMENDRAG

2.1 Generelt om straffesaksbehandlingen

Oppklaringsprosent

Oppklaringsprosenten i voldtektssaker ligger pa 54% per 18.12.24. Det pagar
kvalitetsundersekelse i voldtektssaker som forhdpentligvis kan si noe om ytterligere
oppklaringspotensial.

Oppklaringsprosenten i mishandling i nare relasjoner er 1 dag pa 24,4%. Det er forventning
om hgyere oppklaringsprosent. Statsadvokatenes saksgjennomgang bade fra 2023 og 2024
viser at kvaliteten i disse sakene er bra. Til tross for noen bemerkninger var det vanskelig &
se oppklaringspotensial i de henlagte sakene.

Restanser

Politidistriktet folger tett opp restansesituasjonen, der de med jevne mellom gjennomferer
restanseaksjoner. Etter gjennomgang av saker eldre enn 6 maneder og pataleavgjorte, ikke
rettskraftige saker eldre enn 12 maneder, ble det satt frister til 1. februar 2025 for
pataleavgjorelse, eventuelt en statusoppdatering.

Beslag
Instrukser og hindtering av beslag er pa plass, men det er fremdeles noen saker som er
avgjorte, men ikke rettskraftige, fordi beslaget ikke er oppgjort.

Lokal straffesaksinstruks er ikke pé plass. Det forventes at denne kommer pa plass med det
forste.

2.2 IT-kriminalitet

Etter gjennomgangen av de 80 sakene er statsadvokatenes inntrykk at de fleste er adekvat
behandlet. Samtlige saker var henlagte med forskjellige henleggelseskoder. Statsadvokatene
stiller spersmal om hvorvidt noen saker skulle vaert henlagt pd grunn av bevisets stilling
fremfor at det ikke var rimelig grunn til a iverksette etterforsking.

Gjennomgangen av sakene viser at politiet 1 storre grad ber vurdere & gjennomfore finanssek
mm i nettbedragerisakene for & se om det kan gi opplysninger som politiet kan gé videre
med.

Et konkret tiltak politidistriktet arbeider med er at gkotemaet har utarbeidet tiltakskort som
etterforskerne pa GDEene kan bruke under etterforsking av slike nettbedragerier.
Politidistriktet har ogsa som maél & gjennomfere opplaring i etterforsking av slike
bedragerier.

Inspeksjonen har avdekket at det har skjedd en opphoping av §311-saker etter at prosjekt
Neptun ble avsluttet ved drsskiftet. Overforingen av disse sakene til GDEene har ikke vert
optimal, da GDEene forst tok over ansvar for disse sakene 1 mars 2024. Dette har medfert at
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disse sakene har blitt liggende uten at beslaget er gjennomgétt. Alle niva i politiet har vist til
stor bekymring rundt disse sakene etter at OP-Neptun prosjektet ble avsluttet og alle sakene
ble fordelt ut til GDEene. Statsadvokatene legger til grunn at disse sakene far nedvendig
prioritet ndr IRES-ordningen (Internett Relatert) igangsettes.

e Politidistriktet har prioritert & forbedre kompetansen i politidistriktet til & sikre databzrere,
men det gjenstar en del da det fortsatt er behov for at flere fir denne kompetansen da
behovet for sikring stadig oker.

e Politidistriktet har utfordringer nar det gjelder gjennomgang av sikret materiale bade sett hen
til kompetanse og kapasitet. Mange saker blir liggende i pavente av gjennomgang. Dette er
meget uheldig pé flere nivder. Statsadvokatene erfarer at dette i1 flere saker medferer fradrag
i straffen som folge av liggetid/dérlig fremdrift i sakene.

e For a skape bedre notoritet rundt tidsbruken ved gjennomgang av beslagene anbefaler
statsadvokatene at den som gjennomferer gjennomgangen skriver en egenrapport i saken,
over hva man har gjort og mengden man har gatt gjennom for a klarere fa frem denne
tidsbruken i BL. Dette for & vise at det ikke er ren liggetid frem til rapporten ferdigstilles.

3. OPPFALGING FRA FJORARETS INSPEKSJON

Noen hovedpunkter fra fjorirets inspeksjonsrapport:

o Det er positivt at politidistriktet fortsatt har en relativt hoy oppklaringsprosent sammenlignet
med landsgjennomsnittet. Det bor likevel veere en liten bekymring at den har gdtt sd lite ned de
siste 2 arene. Nedgangen i narkotikasaker er bekymringsfull, og en peker pad viktigheten av at
politidistriktet fortsatt har fokus pd narkotikabekjempelsen.

e Politijuristene synes jevnt over d ha tilfredsstillende kontroll over sine saksportefoljer.
Restansesituasjonen er innenfor det akseptable. Dog er det fortsatt en liten utfordring d fa
sakene endelig avgjort i saksbehandlingssystemet BL, pga at beslag ikke utkvitteres fra sakene
nar de er avgjort.

o Det er fortsatt en utfordring d fd til en tilfredsstillende fremdrift i saker hvor det er digitale
beslag.

o Statsadvokatene har ogsa i ar gitt uttrykk for at det savnes lokal straffesaksinstruks, i trad med
foringene fra riksadvokaten/politidirektoratet om at det skal veere en slik i hvert politidistrikt.

e Statsadvokatene tok opp den okende mengden saker som gjelder personer med alvorlige
psykiske lidelser og pdpekte viktigheten av at disse sakene handteres av politijurister med god
kompetanse og erfaring med slike saker.

e Politidistriktet har begrenset kapasitet til a bekjempe alvorlig og organisert
narkotikakriminalitet, noe ressurssettingen pd dette feltet viser.

o Metodejuristen har i realiteten ingen formalkompetanse pa dette felte. Det er viktig at
politidistriktet sorger for at han gis et bedre faglig fundament til a utove sin rolle.

e Det ma veere notoritet om at det har veert bevissthet omkring hypoteser. Dette kan ideelt sett
fremga av etterforskingsplaner, men evt ogsd sikres i motereferat o.l.
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Disse hovedpunktene ble tatt opp med ulike personer innen politidistriktet og blir neermere kommentert
under pkt. 4.

Fjorarets tema var organisert kriminalitet. Det er na store forventninger til satsingen péd kriminelle
nettverk (KN) der politidistriktet styrkes med hele 15 politistillinger og 2 jurister, hvorav 1
inndragningsjurist. Frem til disse trer inn i sine stillinger, har bemanningen vart den samme pa disse
sakene som under fjorarets inspeksjon. De nye stillingene er distriktsovergripende og blir lagt til Felles
etterforskingsenhet (FEFE), avsnitt for spesiell etterforsking og sarskilte metoder (SESM).

Oppgjer av beslag er fremdeles en flaskehals, men det er opprettet en ny stilling med ansvar for
beslagsrom og mer bevisstgjoring rundt oppgjer av beslag. Statsadvokatenes gjennomgang av D-lista
viser at det na er svaert i saker som henger pa beslag, men pdpeker at det er viktig at dette gjores opp sa
fort som mulig.

4. STRAFFESAKSBEHANDLINGEN

For a 13 et situasjonsbilde av straffesaksbehandlingen 1 politidistriktet og eventuelt kommende
utfordringer, hadde statsadvokatene samtaler med politimester og konstituert leder for
pataleenheten, ledere for bdde FEFE og de geografiske driftsenhetene, GDE1 (Sunnmere) og GDE2
(Nordmere/Romsdal) samt ulike seksjonsledere knyttet til bade etterforsking og patale. Det ble som
nevnt ogsa ovenfor avholdt meter med de fleste av politijuristene ift glennomgang av restanser.

Det ble gitt en oppdatert oversikt over organiseringen i politidistriktet.

WIRE OG ROMSOAL POLITIDISTRIKT
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4. 1. Mgte med politimesteren og patalesjefen

I mete med politimesteren og konstituert leder for pataleenheten ble det gjennomgatt:

Fjordrets inspeksjonsrapport

Rutiner for oppfelgning og etterlevelse av de sentrale prioriteringer

Antall anmeldelser og utviklingen innen enkelte omrider

Oppklaringsprosent, arsak og utvikling

Saksbehandlingstid, arsak og utvikling

Resultater for saksbehandling av saker med sarskilte frister (voldssaker), voldtektssaker, saker

med varetektsfengslinger og lovbrytere under 18 ar

e Restansesituasjonen for saker som gjelder voldtekt, voldtekt av barn, nettovergrepssaker og
mishandling i n&re relasjoner

e Redegjorelse for overholdelse av frister ved gjennomfering av tilrettelagte avher og oppfelging

av sakene etter slike avher

Restanser

Herunder ikke pataleavgjorte saker eldre enn 6 méneder

Ikke rettskraftige saker eldre enn 12 méneder

Rettsdager patale

Kommentarer til skriftlig innsendt materiale i forkant av inspeksjonen

Hovedtema for arets inspeksjon og de spersmal som er bebudet

4.1.1 Fjorarets inspeksjonsrapport

Hovedpunktene i fjorarets inspeksjonsrapport ble gjennomgétt. Statsadvokatene fikk ogsé en og
narmere redegjorelse for KN-satsningen, som ble hovedtema innenfor oppfelging av temaet
organisert kriminalitet.

KN-satsningen er ivaretatt ved & lyse ut 15 stillinger, i all hovedsak organisert p& SESM pa FEFE.
11 operative etterforskere er ansatt pr 28.10.2024. Medarbeidere vil ha lokasjon i Molde og
Alesund, hhv 5+6.

I tillegg ansettes i disse dager en teamleder pa hver lokasjon, 1 operativ analytiker til pA DPA og 1
medarbeider pa etterretning. Politimesteren tror dette tilfredsstiller det som er forventet av
satsningen og at effekt vil komme allerede i 2024/2025.

Politidistriktet fikk en eremerket patalestilling til KN-satsningen. Det er likevel en forventning om
at det skal vere integrert patale pd hver lokasjon. Politidistriktet planlegger for 4 ha en pétalejurist i
hver lokasjon, stedsplassert i hhv Molde og Alesund.

Det er lagt en plan for opplering for etterforskingsfeltet som politimesteren redegjorde for.

4.1.2 Rutiner for oppfalgning og etterlevelse av de sentrale prioriteringer

Rutiner for oppfelgning og etterlevelse av de sentrale prioriteringer ble gjennomgétt og det ble
opplyst at lokal straffesaksinstruks fremdeles er under arbeid. Forut for inspeksjonen ble det sendt
inn blant annet oppdaterte beslagsinstrukser.

Politimesteren har hatt gjennomgang av Riksadvokatens Mal og Prioritetsbrev for 2024 i

ledergruppen, med klare forventninger til lederne om oppfelging av dette. De sentrale
prioriteringene er folgelig forankret pa overordnet niva.
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Politidistriktets organisasjon med spesialavsnitt pa de mest prioriterte sakene, gir en naturlig
prioritering og kvalitet 1 sakene. Beredskapsplanen for etterforsking gir kategorisering av spesielt
prioriterte saker. Politidistriktet har planlagt gvelse pa beredskapsplanen 28. november, innenfor
omradet cyberkrim.

Politidistriktet har ménedlige mél og pri-meter pd niva 2 og 3 der de sentrale foringene gis prioritet
og fokus, i tillegg til restansene.

4.1.3 Antall anmeldelser og utviklingen innen enkelte omrader

Antall anmeldelser november 2024
11500—
11165 11191

11000—

10500 —

10000 = 9889

9500
2019 2020 2021 2022 2023 2024
Innen utlepet av dret vil det vere flere anmeldelser enn fjordret og ogsa flere anmeldelser enn

topparet i 2019.

1.2 - Utvikling per kriminalitetstype

Krimtype « Antall saker i ar Andel i ar Endring 1 ar Endring 5 ar
Trafikk 2395 219 % -4.2 % -5.4 %
Vinning 2373 21,7 % -3,1 % 8,9 %
Annen 1504 13.8 % -2/5 % 81%
Bkenomi 1243 1.4 % 247 % aT8e%
Vold 1195 10,9 % -8,8 % -1,5%
Markotika i 6,7 % 216 % 443 %
Skadeverk 280 5.4 % =114 % 39 %
Lindersokelsessaker 442 4.0 % -11,6 % -2,0%
Seksuallovbrudd 316 2.9 % -20,0 % -20,0 %
Milje 96 0,9 % -30,9 % S513%
Arbeidsmiljo 3 0,3 % 17,1 % 17,1 %
10915

Den store gkningen innenfor skonomisaker skyldes ekning av primart bedragerisaker. Nedgangen i
seksuallovbruddsaker skyldes at det ikke har vert like mange nettovergrepssaker med mange
vedleggsaker som tidligere ar.
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1.3 - Antall anmeldelser per kriminalitetstype - per ar

Krimtype 2018 200 2021 2023 202

Annen 1ame 1 457 1318 1 386 1543 1 504

Arbeidsmilje 41 44 57 3w 44 au

Milje 197 188 265 113 139 i

Narkotika 1 304 i 200

Seksualiovbrudd J5 SIT 501 T2 385 116

Shiadeverk 268 627 G632 684 G66

Trafikk 2533 2 483 2381 2510 2 95

Unoersokelsessake 481 465

WVinning 2 1¢ 1 BB 1737 1874 2 501 2373

Vol 1213 1 149 1 108 1234 R 1185

D onom a02 Fi7 G64 reg aa7 1243
11 165 10 724 9 889 10017 1110 10815

4.1.4 Oppklaringsprosent, arsak og utvikling

Oppklaringsprosenten i politidistriktet er pa 56,2%. Oppklaringsprosenten har gatt litt ned, men pr
dags dato er den hey i forhold til landsbasis, nest hayest etter Nordland.

Oppklaringsprosenten i mishandling i nare relasjoner har ekt fra januar (15,4%), og er pr 1.
november pa 24,4%. Dette er en ekning siden i fjor og tilsvarer omtrent landsgjennomsnittet. Det
ble fra statsadvokatenes side vist til kvalitetsundersekelsen fra 2023 og gjennomgétte saker 1 ar,
som viser at kvaliteten i disse sakene fremstar som bra. Gjennomgangen viste at det var vanskelig a
se oppklaringspotensiale 1 de sakene som er henlagte.

4.1.5 Saksbehandlingstid, arsak og utvikling

Gjennomsnittlig saksbehandlingstid hittil 1 2024 er 68 dager (53 dager hos etterforsking og 14 dager
hos patale). Saksbehandlingstiden har gétt ned siste aret.
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4.1.6 Resultater for saksbehandling av saker med sarskilte frister (voldssaker),
voldtektssaker, saker med varetektsfengslinger og lovbrytere under 18 ar

Voldtektssaker
Andelen voldtektssaker innen fristen er pr. 28.10.2024 pa 52,3 %. Det har vart noe nedgang fra
nesten 54 % pa det hoyeste 1 midten av oktober 2024.

I oktober 2024 ble det gjenapnet eldre saker som har hatt stor betydning for saksbehandlingstiden
med henholdsvis 3392 og 3354 dagers saksbehandlingstid. Det er besluttet etterforskingsskritt, og
sakene vil nok vere under etterforsking ogsa ved inngangen i 2025.

Total saksbehandlingstid er 273 dager pr. 28.10.2024. Totalt var saksbehandlingstiden 154 dager
oktober i fjor og pr 26.09.24 (for de eldre sakene ble gjenopptatt) 158 dager. Beregninger har vist at
More og Romsdal politidistrikt har hatt ekning 1 antall straffesaker med 20%. Det gjelder ogsa for
FEFE, men politidistriktet har likevel greid & holde saksbehandlingstiden nede og
oppklaringsprosenten opp.

Pr. 28.10.24 har totalt 13 straffesaker over 130 dager behandlingstid. Dette utgjer i overkant av 30
% av saksportefeljen. Totalt antall straffesaker er 42.

Oppklaringsprosenten ligger pa 54% pr 18.12.2024 mot 57,3% samme tid i 2023.

Ul8:

Antall anmeldelser har gatt ned fra 915 1 2023 til 778 1 2024. Gjennomsnittlig saksbehandlingstid
har gétt opp fra 39 dager i 2023 til 49 i 2024. En opplever gkning av alvorlighetsgrad i U18-sakene.
Dette forklarer noe av gkningen (ran, narkotikaomsetning, voldsbruk).

Oppklaringsprosent 86%. Andel innen frist 63%.

Voldssaker med serskilt frist:

Saksbehandlingstiden har gétt opp fra 2023, fra 117 dager hos etterforsking til 155 dager. Hos
patale har den ogsé gatt opp fra 47 dager til 55 dager.

Til tross for at distriktet total sett har hatt en gkning av antall anmeldelser i 2024, registreres det en
nedgang pa dette feltet. Antall forhold anmeldt er likt fjoraret.

Oppklaringsprosenten er hittil 1 2024 péd 50,4% (for 2023 var den 50,8%).

Saker med varetektsfengslinger
Det er vanskelig & ta ut historiske data pa dette, men det oppleves en gkning i antall i varetekt.
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4.1.7 Restansesituasjonen for saker som gjelder voldtekt, voldtekt av barn,
nettovergrepssaker og mishandling i naere relasjoner

Restansesituasjonen for saker som gjelder voldtekt, voldtekt av barn, nettovergrepssaker og
mishandling 1 nere relasjoner:

Voldtekt alle: 40 saker

Voldtekt av barn: 7 saker

Nettovergrep: 92 saker (statistikkgruppe 1470)
Mishandling i nare: 123 saker (oppklaringsprosent 24,4%)

Det er en okning av saker som ligger til etterforsking.

4.1.8 Redegjgrelse for overholdelse av frister ved gjennomfgring av tilrettelagte avher
og oppfelging av sakene etter slike avhgr

Tilrettelagte avher: 182 (pr utgang september)

Grunnen til at fristene ikke har blitt overholdt er sammensatte og har utgangspunkt i:
(1) manglende avhers/etterforskingskapasitet

(2) at andre akterer ikke har hatt anledning (forsvarer, folgepersoner o.1.)

(3) at beslutninger om TA/SA er skrevet etter utlop av frist

(4) gjennomfering av nedvendige etterforskingsskritt 1 forkant

(5) omprioriteringer som folge av alvorlighetsgrad, sykdom, ferier.

Pr. 28.10.2024 er det 2 (en etterforsker under utdanning) som tar TA pé fulltid og 2 som
gjiennomforer avher hver 4. uke.

Det har vart og er utfordringer tilknyttet TA/SA-avherene grunnet mangel pa lokale tilgjengelige
ressurser. Distriktet har en etterforsker som er under utdanning innen TA. Spesielt utfordrende har
situasjonen vart nar det gjelder SA-avherere. En etterforsker er i gang med SA-utdanning, men hun
vil ikke vere ferdig utdannet for hosten 2025. Under utdanningen heves hennes kompetanse
underveis og hun vil kunne ta SA-avher i skende grad og med gkende kompleksitet. For a forseke a
senke risikoen 1 tilknytning til dette har det blitt utarbeidet en midlertidig losning, samt at KRIPOS
er informert om distriktets utfordringer, slik at de har bedre grunnlag for & gjere vurderinger
tilknyttet distriktets bistandsanmodninger.

Utfordringen var spesielt stor i begynnelsen av aret, men situasjonen har bedret seg etterhvert.

Dedikerte jurister som gar TA-jour tar disse sakene og har fokus pa fremdrift i etterforskingen etter
TA er gjennomfort.

4.1.9 Restanser

- Herunder ikke pétaleavgjorte saker eldre enn 6 méneder

- Ikke rettskraftige saker eldre enn 12 méneder

Listene ble gjennomgétt og det ble satt frist til 1. februar 2025 for pataleavgjorelse og uansett
statusoppdatering.

4.1.10 Rettsdager patale

Rettsdager (dager totalt): 571

Antall hovedforhandlinger: 315

Fengslingsmeter: 110 (inkl refengslinger som har medfert oppmaete)
Andre rettsmeter: 39
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4.1.11 Kommentarer til skriftlig innsendt materiale i forkant av inspeksjonen

Det ble vist til at det ogsa 1 ar papekes at lokal straffesaksinstruks nd burde vere pa plass.

Bemanningssituasjonen hos Felles enhet for patale:
Jurister - antall stillingshjemler:

Alesund 21 stillinger (ett vikariat 1 tillegg)

Molde 8 stillinger

Kristiansund 9 stillinger (2 stillingshjemler ubesatt pt)

Det er en ansettelsesprosess 1 fbm tildelinger etter revidert nasjonalbudsjett slik at det for slutten av
2024/2025 vil se slik ut:

Alesund 23 stillinger

Molde 9 stillinger

Kristiansund 10 stillinger

Sivilt ansatte straffesaksstotte, faste stillinger: 13
Alesund 7
Molde 3
Kristiansund 3

4.1.12 Organiseringen og prioriteringen av politiets innsats mot gkonomisk og
organisert kriminalitet, samt arbeidskriminalitet

Antallet stillingshjemler pA OKO/MILJO ble utvidet fra 7 til 8 varen 2024 jf. sentral satsing.
Stillingen var eremerket gkonomisk kriminalitet. I tillegg ble det var/sommer 2024 besluttet at
ordningen med felles inndragningsspesialist med Innlandet politidistrikt skulle opphere, og at
politidistriktet skulle ha egen inndragningsspesialist. Ansettelse i stillingen, som organisatorisk er
lagt til avsnitt for etterforsking av ekonomisk og miljekriminalitet (OKO/MILJQ), finner sted 1
lopet av 2024 og blir stillingshjemmel nr. 9. Inndragningsspesialisten vil ha hele More og Romsdal
som ansvarsomrade og da altsa vere en styrking av kapasitet for distriktet som helhet.

2023 og 2024 har veert utfordrende ar for OKO/MILJQ. Utfordringsbildet har vaert ssmmensatt, og
en lengre periode var man nede i ca. 50 % av arbeidsstyrken. Dette ga utslag pa straffesaksarbeidet.
I tillegg etterforsket avsnittet 4 arbeidsulykker som medferte dedsfall. I lopet av sommeren og
hesten 2024 er alle stillingshjemler besatt, ingen er sykmeldte eller tilknyttet andre former for tiltak.
Dette ser vi effekten av. Saksantallet til avsnittet er hoyt, 82 pr. 28.10.2024 men det beveger seg i
riktig retning. Distriktet har en omfattende straffesak med internasjonale forgreininger som vil
kreve kapasitet, samt at en forventer at Skattevesenet vil sende over storre sak i lapet av forste
kvartal 2025.

Hva gjelder arbeidslivskriminalitet inngér en ansatt pa OKO/MILJQ i operativ gruppe sammen med
Arbeidstilsynet, NAV, Skatteetaten, Statens Vegvesen. Avsnittsleder for OKO/MILJ@ er med 1
Tverrfagligledergruppe (TLG). Bidraget inn i A-krim. kommer som tillegg til arbeidsoppgavene
tilknyttet avsnittet. Nylig ble det gjennomfort en sterre aksjon 1 A-krim -sporet, men det var
forvaltnings-/kontrollorganene som gjennomferte denne. Saken vil kunne ende hos politiet pa et
senere tidspunkt alt ettersom hva som blir avdekket.

Seksjon for etterforsking pa FEFE er gjenstand for vurdering hva gjelder fremtidig organisering. |
den forbindelse vil man se pa og vurdere den organisatoriske tilhgrigheten til stillingen som
fagansvarlig for menneskehandel. Fagfeltet er neert tilknyttet bade avsnitt for spesielle etterforsking
og serskilte metoder (SESM) og OKO/MILJA, og ogsa A-krim.
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4.2 Mgte med PST

Forstestatsadvokaten gjennomforte inspeksjon med PST uten at det var noe 4 bemerke.

5. IT-KRIMINALITET

5.1 Gjennomfgringen av inspeksjonen

For inspeksjonen fikk vi tilsendt:

Direktiver/instrukser som omhandler etterforsking av IT-kriminalitet og hdndtering av databeslag

og digitale bevis

* MRPD spesialinstruks — handtering av beslag

* RA - Realbevis i straffesaker — ulike rettsgrunnlag for innhenting — rammene for oppbevaring og
bruk etter at saken er avsluttet

* RA - Direktiv om ransaking av datamengder som det er grunn til & tro inneholder opplysninger
underlagt beslagsforbudet i straffeprosessloven § 204, jf. § 11 (Utsortering av beslagsfritt
materiale)

* POD rundskriv 2010/007 — Behandling av beslag i straffesaker

+ Fagforvaltningsapparatet — Rutine for behandling av digitale beslag i initialfasen

* MRPD arbeidsbeskrivelse for utlevering av innhold i henhold til Strl. § 76

Som beskrevet innledningsvis fikk vi ogsa tilsendt totalt 80 saker som vi gjennomgikk for
inspeksjonen. Funnene av disse ble presentert under inspeksjonen.

Kriminalitet begatt over nett var i det felgende tema 1 intervjuer med de ulike seksjonene.

5.2 Gjennomgang av innkalte saker

Etter gjennomgangen av de 80 sakene sitter statsadvokatene igjen med det inntrykk at de fleste er
adekvat behandlet.

Alle sakene er henlagte, men statsadvokatene stiller spersmal om hvorvidt noen saker skulle vaert
noe etterforsket og eventuelt henlagt pa grunn av bevisets stilling fremfor at det ikke var rimelig
grunn til 4 iverksette etterforsking. Andre distrikt benytter kapasitetshenleggelser i mange av disse
sakene. Man kan stille spersmal om hvorvidt begrunnelsen om at det ikke var rimelig grunn til &
etterforske i realiteten er kapasitetshenleggelser. Serlig der det er kontoopplysninger som ikke er
sjekket og en kunne ha foretatt iallfall noen etterforskingsskritt. Det henvises til rapporten etter
gjiennomgdéelse av henlagte saker pa bl.a. dette grunnlag, og det som der er uttalt om kravet til
realitet nar det gjelder begrunnelse.

Politiet bor i sterre grad vurdere finanssek mm 1 nettbedragerisakene for & se om det er
opplysninger & ga videre med. Sammenheng med andre saker ber ogsa vurderes i storre grad for &
avdekke om dette kan vare organisert kriminalitet som omfatter flere forneermede og flere distrikt.

5.3 Besvarelse av spgrsmal og intervjuer

I matene med de ulike seksjonene hadde vi med oss felgende spersmal:
- Har More og Romsdal politidistrikt en hensiktsmessig organisering av arbeidet med kriminalitet
begétt over nett?

- Er det avsatt tilstrekkelig personell til & handtere sikring og etterforsking av disse sakene?
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- Hva slags kompetanse har den enkelte medarbeider til & foreta den undersekelse som gjores?

- Hvordan er kapasiteten i politidistriktet med hensyn til & hdndtere disse sakene med den
nedvendige grad av faglighet og progresjon?

- Har etterforskerne 1 politidistriktet som sadan kjennskap til at det finnes et eget avsnitt for
dataetterforsking og i hvilke saker/tilfeller det vil kunne vare aktuelt & benytte seg av slik at
viktige bevis kan bli sikret og ikke gé tapt?

- Har det veert iverksatt eventuelle tiltak i politidistriktet for & sikre at etterforskere og andre skal
handtere digitale bevis pa en korrekt méte?

- Foreligger det instrukser/retningslinjer pa omradet og i hvilken grad folges disse?

- Har politidistriktet ressurser og kompetanse til 4 avdekke IT-kriminalitet, ogsa der det ikke er
anmeldelse, og hvordan og i1 hvilken grad politidistriktet ved avdekking og etterforsking av slik
kriminalitet samhandler med andre politidistrikter eller serorganer.

5.3.1 Redegjgrelse fra politimesteren om hvordan arbeidet med dataundersgkelser og
digitale bevis, uavhengig av sakstype, er organisert og ressurssatt

Digitalt politiarbeid som fag utferes 1 hele politiets organisasjon, men som spesialavsnitt er digitalt
politiarbeid organisert under seksjon for etterforsking, og bestéar av spesialister pa datatekniske
undersekelser. Avsnitt for digitalt politiarbeid (DPA) er de eneste som utferer datatekniske
undersekelser i politidistriktet, og har datalaber i Alesund og Molde.

DPA bestar av fagomradene digital kriminalteknikk, avansert internettetteforskning, cyber og
operativ kriminalanalyse.

Videre er stillingene inndelt slik:

Ledelse: 1 avsnittsleder

Digital kriminalteknikk/avansert internettetterforsking: 5 dataetterforskere og 3
spesialetterforskere

Cyber: 1 fagansvarlig cyber og 1 taktisk cyberetterforsker

Operativ kriminalanalyse: 2 operative kriminalanalytikere

Det er totalt 13 stillinger, hvorav 1 er ubesatt, men stillingen lyses snart ut.

DPA bruker minimum ett arsverk til drift av politidistriktets beslagsnettverk — beslag 2.0 — som er
et distriktsomgripende datasenter for arbeid med og lagring av digitale beslag.

Fagkontakter til digitalt politiarbeid planlegges innfort hosten 2024.
Utsortering av beslagsfritt materiale skjer ved DPA etter rundskriv RA.

Prosjekt Innbyggerstemme — Digitale bedrageri.

* Dette har fort til innsikt vedrerende initialfasen av sakene. Her var det mye som var for darlig
kvalitetssikret av politiet.

 Samarbeid med PIT — Team anmeldelse — utvikle nye lasninger for bedrageri-anmeldelser

* FEFE har laget tiltakskort for initialfasen 1 bedrageri for & oke kvaliteten pa anmeldelser fra
krimvaktene og bedre initialfasen for & ga etter verdier. Tiltakskortet skal ut pa alle krimvakter. Vi
hadde gjennomgang med FSI.
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* Det siste er blitt kjent i PIT, som har hatt kontakt for & dele arbeidet.

Politidistriktet haper at dette forer til at de klarer & prioritere rett i initialfasen og gé etter de saker
hvor de har mulighet til 4 ende opp med sikring av verdier og kanskje iretteforing.

Fagdag om Cyberkrim for patale sammen med Kripos:

Det var besok ifra Kripos' NC3- gruppe i to dager (Nasjonalt Cyberkrimsenter), som et ledd i & oke
patalegruppens kompetanse innen dette feltet. Det ble to laererike dager. DPA Fra vart PD deltok
ogsa. Det ble gitt innfering 1 begreper, trender og utvikling og om jurisdiksjon i digitale domener,
samt en bolk fra seksjon for seksuallovbrudd (om NCMEC, fildeling, Kryptovaluta mm).

Deltakerne laerte om cyberstottet og cyberrettet kriminalitet, og om den innledende etterforskinger 1
cyberkrimsaker, samt iretteforing av store straffesaker (tilskjering, effektivisering osv).

Det var to meget lererike dager, hvor politidistriktet var "prevekaniner" pa et opplegg NC3 ensker
a kommunisere ut til samtlige politidistrikt.

I lopet av hesten 2024/vinteren 2025 vil det implementeres en ny nasjonal retningslinje for
behandling av elektroniske data i etterforsking fra fagforvaltningsapparatet, noe som vil ha
innvirkning pé arbeidet med digitale spor og beslag.

Et system for kvalitetssikring av datatekniske rapporter er pé trappene, bade for avsnitt for digitalt
politiarbeid og gjennomgangsrapporter skrevet av etterforskere, jfr. NC3 KRIPOS workshop.

5.3.2 DPA

DPA viser til at de er opptatt av & jobbe mer kunnskapsbasert og a identifisere sakene. De jobber
malrettet 1 cyberkrimsakene og har inngatt et Vestlandsk samarbeid. Med dette har man fétt blant
annet okt kompetanse i crypto-sakene. Rask handling gjer at de har lyktes i 4 fa fryst penger som
har vaert gjenstand for hvitvasking/bedrageri 1 utlandet. De har handtert losepengesaker, men viser
til at slike saker er svert tidkrevende.

De foretar opplering ut ved GDEene. Malet er at disse skal blir mer rustet til & foreta sikringer pa
mobiltelefoner. Et videre mél er a fi alle pd grunnivéene i stand til minimumssikring. Det jobbes
med dette bade gjennom Ransel og fagdager. Videre jobbes det med opplering og formidling av
tiltakskort ut til hele linja.

DPA opplever i stadig sterre grad deltagelse pd ransakinger for 4 sikre digitale bevis, men det er
forelopig ikke etablert noen vaktordning.

Pa grunn av stort sakstilfang er det alltid viktig & foreta gode prioriteringer. Det er ikke
nedvendigvis alltid de alvorligste sakene, men de sakene der bevisene vil kunne forsvinne innen
kort tid. Her er det viktig med et godt samarbeid med patale og etterforskere.

5.3.3 SESM

Leder for SESM viser til gkt innsats siden forrige inspeksjon og ogsd for KN-satsingen.
Det er felles innsats pé tvers av PD mot de store nettverkene. De ansatte innen KN vil ligge inn
under SESM og det forventes stor aktivitet innen dette feltet fremover.

Det er 2 team som ligger under SESM, henholdsvis i Molde og Alesund. Det jobbes med &
samkjere profitt, cyber, orgkrim 1 egen seksjon og eko 1 egen seksjon.
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5.3.4 SO

Overgrepssaker tas alltid pa SO, mens §311-sakene etterforskes pa GDEene.

IRES ved GDEene gér gjennom data for & se hva som eventuelt overforers til SO.

Etter anmodning i skjema sikrer DPA etter bestilling og prioritet. Prioritering av saker gjores i
dialog med patale Det akutte m4 uansett tas forst og tidsbruken er utfordrende. DPA er ikke lenger
flaskehals. Derimot er det en utfordring a analysere det sikrede materialet innen rimelig tid.

Det er en del gamle saker pga ressursmangel, sykefravaer og overgang til andre distrikt.
Det er utarbeidet en prioriteringsliste og det rapporteres om status hver méned.

Tilrettelagte avher er pr tiden utfordrende. Det er vanskelig 4 fa avherere da det er redusert
kapasitet 1 distriktet av de som kan ta sekvensielle avher. Her benyttes KRIPOS. Med nytt barnehus
til Kristiansund forventes flere avherere ogsa i denne delen av distriktet.

5.3.5 OKOTEAMET

Grensesnittet for bedragerisaker inn til @koteamet er belop over 300 000 kroner. Pr. dags dato er det
32 saker med grove bedragerier. Fra august 2023 - august 2024 kom det inn totalt 1248
bedragerisaker som er en gkning pa 150%. Det opplyses om at en gjennomgang av 500 av disse
sakene er verdien ca 39 millioner kroner.

Det er utarbeidet tiltakskort for rutiner ved bedragerisaker, slik:
Mottak av anmeldelse

Etterforsking

Kontoutskrifter fornermede

Kontoutskrifter pa gjerningsperson

Egenrapport pd gjerningsperson

Egenrapport undersgkelse transaksjoner

Indiciamelding

Deling av opplysninger med banker

Det er ogsa utarbeidet mal for rapport 1 bedragerisaker — undersekelser av transaksjoner.

Det er 1 tillegg igangsatt opplering 1 FSI og krimvaktene mv 1 digitale bedragerier og formidlet
informasjon til fornermede om & kontakte stottesenter for kriminalitetsutsatte.

5.3.6 FSI

FSI er som oftest den som mottar bedragerianmeldelser. Det opplyses om at det jevnlig sendes
utleveringspalegg og foretas finanssegk. Det har vaert meter med alle bankene i fylket og nytt mete
er planlagt. Tilbakemelding fra bankene er at det savnes nasjonal innsats. En avventer tiltak fra den
nyopprettede bedragerienheten.

Der en far oversendt motkontoer til det aktuelle distrikt, far politidistriktet ofte sakene i retur fra
andre distrikter fordi disse sakene ikke prioriteres. Andre distrikt foretar kapasitetshenleggelser. Det
blir da en utfordring for Mere og Romsdal politidistrikt & hdndtere dette videre. FSI-logg beskriver
hva som er gjort i sakene.
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5.3.7 GDE1 (Sunnmgre)

Her fordeles GDE1-sakene til de tre teamlederne. Sarlig utfordrende er og blir gjennomgang av
§311-sakene som na gar til IRES ved GDEene. Stort sakstilfang ved GDEene leder til
prioriteringsskvis mellom mishandlingssaker, voldssaker og U-18-saker. Det er opprettet
metestruktur omkring dette med ukentlige moter med patale. Det er ogsa stor bekymring tilknyttet
utviklingen av U-18-sakene der sakene bdde blir grovere og de under 18 ar stadig fér flere og flere
saker.

Det er flere varetektssaker enn pa lenge og GDEen mister stadig personell til FEFE, vakt og
beredskap. Styrkingen av KN merkes ogsé ved GDEen idet rekrutteringen skjer stort sett fra
GDEene, som dermed far en gkende utfordring med & fa rekruttert nytt personell.

5.3.8 GDE2 (Nordmgre/Romsdal)

Situasjonen er omtrent som pa Sunnmere. Ogsa her fremheves bekymringen for den videre
handtering av §311-sakene. Det er iverksatt restanseaksjon pa etterforsking og vakta brukes 1 storre
utstrekning.

U-18-sakene avdekker et mye hardere miljo, med flere knivsaker, grovere voldssaker og flere
narkotikasaker.

Det er ved flere tilfeller vist til at politiet har en egen neeringslivskontakt som har utadrettet
virksomhet ut mot finansinstitusjoner og annen neringsvirksomhet i kampen mot bedragerier.

6. OPPSUMMERING

Statsadvokatenes vurdering er at Mere og Romsdal politidistrikt har hensiktsmessig organisering 1
arbeidet med nettkriminalitet.

En vil serlig folge med pd KN-satsingen.

Det er naturlig 4 foreta et skille mellom hvilke saker som skal overferes til Okotemaet og til SO-
teamet. Det er utarbeidet tiltakskort for en bedragerisaker. Videreformidling av disse og opplaring
vil gis utover 1 politidistriktet.

For tiden synes det & vere tilstrekkelig personell til & handtere sikring av databarere, men det kan
med fordel kan vaere flere ut i linja som kan héndtere enkle beslag. Det er utarbeidet skjema for
anmodning av sikring og det innarbeidet ukentlige prioriteringsmoter.

Det er meget utfordrende & fa gjennomgétt og analysert det sikrede materialet i disse sakene. Det er
serlig bekymring rundt §311-sakene som né ikke lenger omfattes av tidligere prosjekt.
Statsadvokatene tiltrer denne bekymringen.

Det er ulik kompetanse hos den enkelte medarbeider nar det gjelder & foreta slike undersokelser.
Enkelte hevder at en ikke har slik kompetanse. Statsadvokatene har en forventning om at
politidistriktet ser pd disse utfordringene.

More og Romsdal politidistrikt har innhentet kunnskap fra Kripos 1 oppleringseyemed og gir nd

inn i en periode innen opplering innenfor KN. Politidistriktet har bevissthet om & avdekke IT-
kriminalitet, ogsa det som ikke er anmeldt, og & styrke samarbeidet med andre politidistrikt.
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More og Romsdal statsadvokatembeter
Molde, 19. desember 2024

Magne Nyborg
Ingvild Thorn Nordheim

Kopi:
Riksadvokaten
Politidirektoratet
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